MINISTERSTVO
SKOLSTVA, VEDY,
VYSKUMU A SPORTU
SLOVENSKE] REPUBLIKY

Stromova 1, 813 30 Bratislava 1
sekcia strednych §kol a celoZivotného vzdelavania

L J L
Regionalny trad Skolskej spravy
PreSov
L J L
Vas list ¢islo/zo diia NaSe cislo Vybavuje/linka Bratislava
2023/2840:36-C2930 JUDr. Kozuchova/862 13.11.2023
Vec
Informacia

Na zéaklade informécie Narodného bezpednostného uradu SK — CERT si dovolujeme
upozornit’ na nebezpe¢nu skupinu na Whatsapp komunika¢nej platforme.

Dovol'ujeme si upozomit’ na skupinu “Pfidej co nejvic lidi” na socialnej sieti Whatsapp, ktora sa
aktudlne §iri medzi Ziakmi zakladnych $k6l v Cechéch a na Slovensku a podl'a spravodajstva z CR
spristupiiuje detom pornograficky obsah, explicitné vided vrazd a samovrazd.

Touto cestou Ziadame o zabezpeCenie distribucie predmetnej informacie na zriad'ovatel'ov $kdl, §koly
(a pedagogickych aj odbornych zamestnancov na $kole) av neposlednom rade na zakonnych
zéstupcov, priCom zvlast Ziadame upriamit pozornost’ u zakonnych zéstupcov na nasledovné
odporucania:

 skontrolujte svojim det’om mobilné telefony. Preverte, v akych skupinach na socidlnych
sietach komunikuju;

o ak zistite, Ze sa nachadzaji v skupine s podozrivym alebo nelegdlnym obsahom, odporugame
situaciu nahlasit’ policii. Preverte aj to, ¢i diet’a v skupine uz komunikovalo a aké informacie
o sebe potencidlne prezradilo;

* po nahléseni na policii a vykonani potrebnych ukonov, alebo po zisteni, Ze nejde o nelegalny
obsah, mbZzete skupinu opustit’ a zablokovat’;

¢ poucte deti o type informécii ktoré nesmi na socialnych siet’ach zdiel’at’ s l'ud'mi, ktorych
nepoznaju z fyzického sveta, napriklad:

o meno

o adresa

o vek

o trieda, ktort navstevuji

o akékol'vek fotografie, vratane fotografii z dovoleniek

o mena, telefénne Cisla a kontaktné udaje d’al$ich kamaratov a znamych
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e rodiov tieZ upozortiujeme na Specificky detail pri nardbani s moznym objavenym obsahom.
Podla platnej legislativy je rozsirovanie detskej pornografie trestné, preto ak sa stretnete s
takymto typom obsahu,v Ziadnom pripade si svojpomocne nevytvarajte zalohy,
ddkazy, ani ich neposielajte d’al§im l'ud’om. V takomto pripade vzdy ponechajte akukol'vek
manipuldciu s obsahom na policiu;

e na ochranu mobilnych zariadeni je moZné pouzit' aj aplikdcie rodi¢ovskej kontroly, ktoré
dokaZu obmedzit’ pristup dietata k istym typom aplikacii, napriklad socidlnym sietam.
Aplikacie rodiCovskej kontroly ¢asto pontkaju profily prispdsobené veku a poskytuji detailny
prehl'ad, ktoré aplikacie diet'a pouzilo;

o aplikacie socidlnych sieti mdZu poskytovat pokroéilejsie moZnosti riadenia obsahu,
blokovania neZelanych kontaktov, pripadne funkciu na nahlisenie $kodlivého obsahu.
Zoznamte sa s tymito funkciami, aby ste ich v pripade potreby vedeli vyuZit;

¢ zaujimajte sa o svoje deti adiskutujte s nimi o kybernetickej hygiene. Vytvorte si
komunikéciou s detmi priatel'ski atmosféru, aby sa nebali nahlasit,, ked’ si nie st isté.

BlizSie informédcie su dostupné na webovej stranke Narodného bezpetnostného tradu:
https://www.sk-cert.sk/sk/varovanie-pre-rodicov-pred-nebezpecnou-skupinou-na—platforme-
whatsapp/index.html a st sucast’'ou tohto listu.

Dakujem za pochopenie a spolupracu.

S pozdravom

A4

Mgr. Karol Jakubik, LL.M.
generalny riaditel’
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Varovanie pre rodiCov pred nebezpecnou skupinou na platforme WhatsApp

10. novembra 2023

Narodné centrum kybernetickej bezpecnosti SK-CERT varuje rodi¢ov na skupinu “PFidej co nejvic lidi” na sociélnej sieti
Whatsapp, ktora sa aktudlne $iri medzi Ziakmi z&kladnych $kél v Cechéch a na Slovensku. Skupina podta spravodajstva z CR
spristupriuje detom pornograficky obsah, explicitné videé vrazd a samovrazd.

Skupina existuje uz dihSiu dobu (minimélne od augusta 2023), avsak do pozornosti pri§la aZ v nedavnych diioch, kedy o nej
varovali niektoré Skoly v CR. Skupina vyzyva svojich &lenov na dalsie $irenie medzi kamarétmi a snaZf sa ich vraj udrzat aj
vyhraZzkami a opatovnym pozyvanim. Clenom WhatsApp skupiny nie je mozné sa stat viastnou aktivitou, vzdy musi prist formou
pozvanky od niekoho, kto sa uZ v tejto skupine nachadza.

Odportéania:

o skontrolujte svojim det'om mobilné telefény. Preverte, v akych skupinach na socialnych sietach komunikuiju;
o ak zistite, Ze sa nachadzaju v skupine s podozrivym alebo nelegalnym obsahom, odportiame situaciu nahlasit’
policii. Preverte aj to, ¢i dieta v skupine uz komunikovalo a aké informécie o sebe potencialne prezradilo;

e po nahlaseni na policii a vykonani potrebnych tikonov, alebo po zisteni, Ze nejde o nelegalny obsah, mézete
skupinu opustit’ a zablokovat’;
* poucte deti o type informécii ktoré nesmi na socialnych sietach zdiefat' s ludmi, ktorych nepoznaju z fyzického
sveta, napriklad:
o meno
o adresa
o vek
o trieda, ktord navstevuju
o akekolvek fotografie, vratane fotografii z dovoleniek
o meng, telefénne &isla a kontaktné tdaje dalSich kamaratov a znamych
* rodicov tieZ upozoriiujeme na $pecificky detail pri narabani s moZnym objavenym obsahom. Podla platnej
legislativy je rozSirovanie detskej pornografie trestné, preto ak sa stretnete s takymto typom obsahu, v Ziadnom
pripade si svojpomocne nevytvérajte zalohy, dékazy, ani ich neposielajte dal$im fudom. V takomto pripade
vZdy ponechajte akikolvek manipulaciu s obsahom na policiu;
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e na ochranu mobilnych zariadeni je moZné pouzit aj aplikécie rodi¢ovskej
kontroly, ktoré dokazu obmedzit pristup dietata k istym typom aplikacii,
napriklad socialnym sietam. Aplikacie rodi¢ovskej kontroly &asto pontkajt
profily prispésobené veku a poskytuju detailny prehfad, ktoré aplikacie dieta
pouzilo; )

» aplikacie socialnych sieti mdZu poskytovat pokrogilejSie mozZnosti riadenia = ek tije
obsahu, blokovania neZelanych kontaktov, pripadne funkciu na nahlasenie
Skodlivého obsahu. Zoznamte sa s tymito funkciami, aby ste ich v pripade
potreby vedeli vyuZit;

* zaujimajte sa o svoje deti a diskutujte s nimi o kybernetickej hygiene.

Vytvorte si komunikéciou s detmi priatel'ski atmosféru, aby sa nebali nahlasit,
ked si nie su isté.

Linky

it
o vSeobecné rady SK-CERT
o hiips:/www.sk-cert.sk/sk/rady-a-navody/rady-pre-versjnost/zaklady- :______,
online-bezpecnosti/sparm-a-phishing-na-socialnych-sistach/ ‘
o hitps:/fwww.sk-cert.sk/skirady-a-navody/rady-pra-
verejnost/zabezpecenia-uctov-a-zariadeni/socialne-siste/ Ny
o htips:/fwww.sk-cert.sk/sk/rady-a-navody/rady-pre-vergjnost/kradeze- '
podvody-a-pacitacove-zlociny/kybersikana-a-obtazovanie/ B
o &o hovoria média o tejto WhatsApp skupine o
o hitps:/iww.denik.cz/krimilpridej-co-nejvic-lidi-skupina-whatapp-nasili- 5
pornografie-deti-policie-20231107. hirml
o hiipsi/iwww.pribram.cz/clanek/policie-se-zabyva-skupirou-na-whatsapp-
Klera-zpristupnuje-datem-pomografii/28121/

)

« Spat’ na zoznam

Aktualne hrozby

A Aktualne hrozby

SK-CERT Bezpecnostné varovanie V20231109-06
Délezitost Kriticka Klasifikécia Neutajované/TLP:CLEAR CVSS Skére 9.1 Identifikator Mitsubishi Electric MELSEC Series — ...

9. novarmbra 2023

SK-CERT Bezpecnostné varovanie V20231109-05
Dolezitost Kriticka Klasifikacia Neutajované/TLP:CLEAR CVSS Skére 9.8 Identifikator Weintek EasyBuilder Pro — kriticka ...

9. novembra 2023

SK-CERT Bezpetnostné varovanie V20231109-04
Dalezitost Kriticka Klasifikacia Neutajované/TLP:CLEAR CVSS Skére 9.8 Identifikator Schneider Electric Spacelogic C-Bus Toolkit ...
9. novambra 2023
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