Badz bezpieczny w sieci
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Surfowanie po Sieci nie jest
skomplikowanym zajeciem.
Korzystania z Internetu mozna
nauczyé sie samemu niezaleznie
od tego ile ma sig lat. Aplikacje
internetowe sq przyjazne dla
uzytkownika, utatwiajac
poruszanie po wirtualnym Swiecie.
Oczywiscie nie wszyscy uzywajq
Internetu w tym samym celu.
Jedni lubiq gry online a inni
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Z.agrozenia zwiazane z serfowaniem w sieci

1. Niebezpieczne kontakty.
2. Szkodliwe tresci.
3. Cyberprzemoc.

4. Uzaleznienie.
5

. Oszustwa internetowe.



Co 0znhacza

Przemoc kojarzy si¢ z zadanym bolem, §ladami czy ranami. Cyberprzemoc nie zostawia $ladow
na ciele, ale moze negatywnie wptywaé na psychike, szczegdlnie u dzieci, ktore korzystaja z Internetu
nie do konca $wiadome zagrozen i ich konsekwencji. Cyberprzemoc krzywdzi emocjonalnie drugiego
czlowieka, a osoby nig dotknigte czujg si¢ zranione, upokorzone, zawstydzone. Specyfika przemocy
W Internecie polega na tym, ze taka przemoc ma szerokie grono odbiorcow, wigc krzywda,
upokorzenie, zadane w eterze trafia do olbrzymiej grupy odbiorcow. Dowdd tej krzywdy trwa
W postaci powielanego komentarza, kopiowanego zdjecia, nieprawdziwych danych umieszczanych
na nieprawdziwym profilu. Nie zawsze fatwo zapanowac¢ nad krzywdzaca informacja raz umieszczong
w sieci. Czgsto bezradno$¢ w takiej sytuacji sprawia, ze dziecko bardzo przezywa sytuacje, nie chcac
dzieli¢ si¢ nig z kimkolwiek.

Formy cyberprzemocy:

* rozsylanie kompromitujacych materiatéw,
* wlamania na konta pocztowe i komunikatory,
* tworzenie kompromitujacych stron internetowych,

Negatywne skutki cyberprzemocy:

* bezradno$¢,
* wstyd,
* upokorzenie,

» strach,

e zlos¢.



Jak bezpiecznie serfowac w siec1?
1. Chron swoje dane osobowe.
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2. Nie ufaj osobom poznanym w sieci.

3. Nie zawieraj znajomosci przez Internet - nigdy nie wiesz kto siedzi po drugiej
stronie.

4. Po odejsciu od komputera pamigtaj o wylogowaniu.
5. Stosuj trudne do odgadnigcia hasta.

6. Nie uzywaj wulgaryzmow, przezwisk itp. Jesli kto$ to napisze, pamigtaj, zeby
nie pisa¢ mu ostrzezen w komentarzu, tylko zgtosi¢ to natychmiast do
moderatora.

7. Pobieraj tylko legalne pliki.

8. Uzywaj oprogramowania antywirusowego.



Internet to nieocenione zrédto korzysci, ale takze skupisko ré6znego rodzaju zagrozen.

Oszusci internetowi wykazujg si¢ coraz wigkszg kreatywnoscia 1 perfekcja dziatania,
co sprawia, ze wielu uzytkownikow sieci padto juz ich ofiara.

W celu ochrony pamigta;j:

Chron swoje prywatne
dane w sieci.

Takie dane jak twoje imieg,
nazwisko, numer telefonu czy
komarki powinny byc przez
ciebie pilnie strzezone. Nie
nalezy ich podawac osocbom
poznanym przypadkowo na
czacie czy gadu-gadu. Nigdy nie
wiadomo, jak takie osoby beda
chciaty te dane wykorzystac.




