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COTO INTERNET

 Jest to siec potaczen
pomiedzy komputerami. Ten
system pozwala na wymiane
cyfrowych informacji i
pozwolit na stworzenie catej -
nomen omen - sieci ustug
(rowniez tak podstawowych
jak strony WWW, czy poczta e-
mail), bez ktorych nasze
obecne zycie bytoby znacznie
trudniejsze




Internet jest bardzo atrakcyjnym zrodtem informacji dla wiekszosci dzieci i mtodziezy .
Gtownym powodem tego zainteresowania jest fakt, ze jest uwazany za platforme do nauki,

tworczosci , komunikacji i rozrywki.
Moze stac sie niebezpiecznym narzedziem w nieodpowiedzialnym i nieswiadomych rekach .
A takze rozpowszechniac lub przekazywac niebezpieczne tresci , czyli materiaty , ktore moga

miec szkodliwy wptyw na rozwoj i psychike dziecka.







Zasady Netykiety:

Szanuj innych i traktuj ludzi tak, jak chcesz
aby traktowali Ciebie

« Dbaj o prywatnosc swoja i innych
» Postepuj odpowiedzialnie

« Nie badz wulgarny, stosuj sie do zasad
ortografii i interpunkcji

« Nie wysytaj duzych zatacznikow, nie rozsytaj
spamu, ani tancuszkow szczescia

« Korzystaj ,,z stowa” z komunikatorow

« Szanuj cudza wtasnosc¢, nie podpisuj sie pod
cudzymi rzeczami.

Nie zaktadaj kont, ktore sg niepotrzebne
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Co zrobic, gdy jest sie swiadkiem
cyberprzemocy?

« Gdy tylko zauwazymy cos
niepokojacego, nalezy to zgtosic
rodzicowi lub opiekunowi. Nie
nalezy byc obojetnym i czekac az
sytuacja sie pogorszy .Istnieje
rowniez telefon zaufania-116111.
Nie wolno przesytac tresci, ktore
maja na celu osSmieszenie i
obrazenie kogos. Wazne jest to by
wspierac ofiare i pokazac jej ze
ma wsparcie.




Jak uniknac cyberprzemocy?

Nalezy byc ostroznym w sieci i nie podawac swoich danych
Nie przesytac zdjec nieznajomym.

Nie podawac numeru telefonu.

Nie umawiac sie z nieznajoma osobg na zywo.

Gdy zauwazy sie na zjawisko cyberprzemocy nalezy natychmiast
zareagowac .

Podejmowac interwencje w kazdym przypadku ujawnienia lub
podejrzenia cyberprzemocy

Nie ufaj ludziom obcym z sieci.
Gdy zauwazysz cos niepokojacego, poinformuj rodzica lub opiekuna



kala zjawiska cyberprzemocy wsrod dzieci | mlodziezy w opinii ankietowanych
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Jak bezpiecznie korzystac z internetu




Moche hasta

» hasto dostepu do np. danych, |
ktore cechuje sie :
Zmniejszonym ‘
prawdopodobienstwem .
“ztamania” lub odgadniecia, :
poprzez m.in. zwiekszenie ;
liczby znakow potrzebnych do ;
jego podania i utozenia ich w ' [
kolejnosc, ktéra uniemozliwi \ AN
atak stownikowy. |




Zasady tworzenia mocnego hasta

Nie uzywac identyfikatorow jako hasta (nawet ze zmiang
wielkosci liter lub pisane wspak).

Nie uzywac swojego imienia i nazwiska oraz nazw wtasnych.

Nie uzywac informacji zwiazanych z wtasng osobg (pesel,
numer telefonu itd.).

Nie uzywac samych cyfr lub samych liter.
Uzywac znakow niealfabetycznych i cyfr.

Tworzyc hasto tak, aby mozna byto je wpisac szybko i korzystac
Z liter rozmieszczonych nierownomiernie na klawiaturze.

Pamietac o okresowej zmianie haset.



Zabezpiecz swoj komputer

« Uzywajac programow antywirusowych i zapor ogniowych
(firewall). Stosujac zabezpieczenie swojej WiFi ( uzywajac
protokotu WPA-2 i ustawiajac niestandardowe hasto do zmian
konfiguracji sieci).




Internetowe znajomosci

W przypadku znajomosci
internetowych nalezy zachowac -
szczegotng ostroznosc. Nigdy nie
wiadomo, kto jest po drugiej

stronie.




Zakupy 1 ustugi internetowe

Robigc zakupy przez internet
szukaj wyraznych znakow, ze
kupujesz od firmy uczciwej, o
sprawdzonej reputacji.
Korzystajac ze stron aukcji
internetowych zawsze sprawdzaj
, ha jakich zasadach dziatajq i
jak sposrod sprzedajacych
wybrac tych, ktorzy sa godni
zaufania .




Ochrona komputera

Miej zawsze zainstalowane oprogramowania antywirusowe ,
szczegolnie przy surfowaniu po internecie. Dobrym i darmowym

programem jest przyktadowo Avira Antyvir.j w sieci danych
osobowych ani haset.

Korzystaj z oprogramowania alternatywnego wobec oferty firmy Bi= | \
Microsoft, Wytacz obstuge autostartu dla dyskow wymiennych. Jest « 1 @ \
to gtowny powod rozprzestrzeniania sie wirusow na pendrive’ach. . s
Nie uzywaj funkcji zapamietywania haset i pol formularzy w "k ‘
przegladarkach internetowych (szczegolnie gdy przegladarka nie ma
ustawionego hasta gtownego).




Bezpieczenstwo w social mediach

» Publikuj odpowiedzialnie

« Pamietaj, ze w sieci nie jestes anonimowy i wszystko co tam
opublikujesz zostaje tam na zawsze

» Nie odpowiadaj na wiadomosci, jesli nie znasz nadawcy
* Nie uzywaj tego samego hasta do wszystkich kont
* Nie ujawniaj prywatnych danych

 Nie ujawniaj planow zwiagzanych z podrozami




Korzystaj z umiarem z internetu

- Korzystajac z sieci, staraj si¢ zachowac umiar. Zbyt dtugie
korzystanie z mternetu moze sie negatywnie odbic na Twoim
zdrowiu: mozesz miec bole gtowy, nudnosci, pogorszenie wzroku,
problemy z zasypianiem.

 Naduzywanie internetu ma takze negatywny wptyw na zycie
rodzinne i kontakty z rowiesnikami. Czesto osoba, ktora zbyt wiele
czasu spedza w sieci, nie interesuje sie zyciem poza internetem,
zaniedbuje obow1azk1 domowe, przestaje sie kontaktowac ze
znajomymi, izoluje sie od éwiata.



Uzaleznienie

« Uzaleznjenie od internetu to zespot
zaleznosci majacych swoje zrodta w
naduzywaniu dostepu dointernetu,
ktore skutkuja negatywnym
wptywem na funkcjonowanie
jednostki w sferze:

» psychicznej,

» spotecznej,

* rodzinnej,

 relacji miedzyludzkich,
e ekonomicznej.
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